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Atualizada em 09/10/2020, incluindo informacao na ultima pagina deste documento.

Sobre o Rastreamento Digital de Contatos com Smartphones

O distanciamento social tem sido uma das principais medidas adotadas para reduzir o
espalhamento da COVID-19 na populagéo, com variados graus de sucesso pelo mundo.
Esta abordagem remove ou reduz o contato de individuos potencialmente infectados com
outros membros da sociedade, algo particularmente importante quando a transmisséo,
como € o caso da COVID-19, ocorre com frequéncia de forma assintomatica.

No entanto, o distanciamento apenas pode ser insuficiente quando n&o adotado
de forma expressiva pela sociedade. Assim, uma possibilidade alternativa, ou
complementar, é procurar e isolar de forma pro-ativa os individuos com alta probabilidade
de estarem infectados, permitindo maior mobilidade de individuos com menor
probabilidade de carregarem o vetor.

Esta abordagem é conhecida como rastreamento de contatos e € amplamente
utilizada no controle de doengas contagiosas. O rastreamento de contatos tradicional
envolve uma equipe que, ao identificar um individuo infectado, obtém uma lista de locais
e pessoas com as quais este individuo teve contato recentemente (o tempo depende da
duracéo do periodo infeccioso da doenga e pode ser de até 14 dias para a COVID-19).
Entdo, estas pessoas sdo procuradas e testadas, isolando as infectadas e repetindo o
processo para cada caso positivo.

Uma limitagdo desta abordagem €& que os individuos infectados dificiimente
lembrardo da totalidade, ou mesmo da maioria, dos seus contatos recentes. Muitos
destes contatos podem ter sido absolutamente passivos -- desconhecidos que



compartilharam um espago com o infectado sem maiores interagcbes (como em um
supermercado, por exemplo).

O rastreamento digital de contatos € uma variagcdo desta abordagem
tradicional. Ela é viabilizada devido a ampla circulacédo de smartphones na populagao e
tem o potencial de tornar o processo mais efetivo ao automatizar o rastreamento. Ja
existem diversos paises utilizando aplicativos com este propdsito. A maioria utiliza-se da
tecnologia bluetooth, uma forma de comunicagdo de radio de curto alcance, a mesma
utilizada em fones sem fio. Esses aplicativos operam, tipicamente, da seguinte forma:
cada celular emite um sinal bluetooth que o identifica e, a0 mesmo tempo, registra a
presenca de dispositivos préximos (tipicamente menos de 2 metros), mantendo uma lista
de identificadores de aparelhos que estiveram em proximidade ao longo do tempo.
Quando o wusuario indica que testou positivo (sendo usualmente necessaria a
confirmacéo oficial de médico ou laboratério), a lista de identificadores € utilizada para
enviar notificagdes aos aparelhos que estiveram em proximidade do usuario infectado.

Figura 1. Cada celular mantém uma lista de identificadores de outros celulares
que se encontram em proximidade.



Os detalhes da implementacao deste fluxo variam entre implementacdes, e em
particular com relagcdo ao que é feito apés um usuario testar positivo e informar o
aplicativo. Essencialmente, ha duas variantes: sistemas centralizados e sistemas
descentralizados. Nos centralizados, os aplicativos mantém suas listas de contatos em
um servidor central na nuvem, pertencente a uma empresa ou governo; quando o usuario
testa positivo, é este servidor que se responsabiliza por decidir quem e como notificar.
Nos descentralizados, a lista de contatos permanece apenas no celular de cada usuario
e, quando este testa positivo, apenas o seu identificador é informado a um servidor
central; neste caso, sao os outros celulares que constantemente verificam no servidor se
ha algum identificador marcado como positivo que esteja em suas listas e alertam apenas
sSeus usuarios se necessario.

Figura 2. Usudrios que testaram positivo informam o aplicativo que inicia o processo de notificar
outros celulares que estiveram préximos. No modo centralizado (esquerda) um servidor na nuvem
recebe a lista completa de identificadores de todos celulares usando o aplicativo e dispara as
notificagées. No descentralizado (direita), o servidor apenas recebe identificadores dos celulares
de usuadrios que testaram positivo; cada celular é responsavel por perguntar ao servidor se algum
identificador na sua lista testou positivo, para entao notificar o usuario.

Estas duas variantes diferem principalmente no grau de privacidade oferecida aos
usuarios e funcionalidades oferecidas a gestores. Sistemas centralizados fornecem a



terceiros uma grande quantidade de informagdes, permitindo que estes recuperem
essencialmente toda a rede de contatos da totalidade de usuarios do aplicativo. Ainda
que os identificadores possam ser anénimos, este método torna mais facil a aplicagéo
de técnicas de de-anonimizagao (quando o uso de meta-dados é utilizado para recuperar
a identidade) e ha o risco de os dados serem utilizados para outros fins, especialmente
se o aplicativo coleta também outras informagdes, como localizag&o geografica.

Por outro lado, o maior volume também permite que o detentor dos dados faca
analises mais ricas que podem beneficiar politicas publicas. Paises que adotaram o
modelo centralizado incluem Franga, Noruega, Australia e Singapura. No entanto, estes
paises tém observado baixa ado¢ao do aplicativo, tornando sua eficacia limitada, o que
pode ser parcialmente atribuido a preocupacgdes com privacidade.

Ja o0 modelo descentralizado reduz a exposi¢céo de dados privados a terceiros e
pode incluir mecanismos para tornar impraticavel tentativas de de-anonimizag&o (como
rotacdo de identificadores). A redugdo da exposicdo de dados privados reduz
preocupacdes de violagdo de privacidade mas, correspondentemente, limita analises
aprofundadas uma vez que ninguém possui a totalidade dos dados. E importante
observar que estas aplicagdes, centralizadas ou descentralizadas, ndo precisam coletar
informacdes de localizacdo ou de identidade do usuario para funcionarem -- sao
diferentes de aplicagbes que permitem medir indices de mobilidade, que necessitam da
localizagédo exata do aparelho.

A preocupagao com privacidade fez com que diversos paises passassem a exigir
que aplicagbes de rastreamento garantam a privacidade do usuario. E o caso da Unido
Europeia, que esta estabelecendo regras especificas para aplicagdes deste tipo, além
das estipuladas na General Data Protection Regulation (GDPR) -- o arcabougo europeu
de regulagdes de protecdo de dados pessoais. Da mesma forma, aplicativos em uso no
territorio brasileiro dever&o respeitar a Lei Geral de Protecdo de Dados Pessoais (LGPD),
fortemente baseada na GDPR.

Varios paises sinalizaram a adog¢ao do modelo descentralizado, como Alemanha,
Italia, Canada, Finlandia e Estbnia. No entanto, nenhum fez ainda implementacéo de
forma massiva, em parte por estarem colaborando e aguardando os dois gigantes da
tecnologia, Apple e Google, que recentemente se uniram para oferecer uma base
descentralizada em seus sistemas operacionais para celulares (iOS e Android). As
empresas fornecerdo uma API (interface de acesso) em seus sistemas operacionais que
permitira um uso mais eficaz e seguro dos smartphones para este proposito, sobre a qual
desenvolvedores construirdo suas aplicagdes.



Com isso, funcionalidades basicas de coleta de dados estardo disponiveis por
padrdao na maioria dos smariphones, sem necessidade de instalar aplicativos
especificos. Nesta caso, porém, o usuario tera que optar por ativar estas funcionalidades
e instalar algum aplicativo para fazer uso dos dados coletados. Esta € a forma com que
a maioria dos aplicativos de fitness operam atualmente - o sistema operacional é
responsavel por contar passos, calorias gastas e outras métricas de atividade do usuario,
mantendo estas informag¢des seguras no proprio smartphone, e aplicativos apenas
solicitam estes dados sob autorizagdo do usuario.

Uma alta adesdo, esperada com a adog¢ao de modelos descentralizados pré-
instalados na maioria dos smartphones, € crucial para a eficacia do rastreamento digital
de contatos. Em uma populagdo com adesao de 20%, ha apenas 4% de chance de duas
pessoas aleatorias que se encontram estarem ambas utilizando a aplicagdo. Quando ha
a possibilidade de transmisséo do virus mas n&o ha uma notificagdo correspondente pelo
aplicativo, diz-se que ocorreu um falso negativo. A baixa adesao € a principal causa de
falsos negativos.

Por outro lado, uma alta adesdo leva ao aumento de falsos positivos. Estes
ocorrem quando um usuario é notificado da possibilidade de estar infectado, quando n&o
houve de fato esta possibilidade. Como o sistema opera por ondas de radio, é possivel
qgue os celulares se comuniquem mesmo com barreiras fisicas entre as pessoas, como
vidros ou paredes. Neste caso, a transmissao do virus ndo ocorre mas 0s usuarios serao
notificados se um deles testar positivo.

Falsos positivos sédo particularmente importantes quando se considera as acdes
a serem tomadas quando se recebe uma notificacdo do aplicativo, indicando a
possibilidade de infeccdo. Uma possibilidade € a auto-quarentena. Porém, esta é uma
solugdo particularmente custosa quando nao ha razoavel certeza de infecgdo e grande
quantidade de falsos positivos, levando usuarios a ignorar notificagbes ou deixar de
utilizar o aplicativo como um todo. Idealmente, o usuario que recebe uma notificagao
deve ter acesso a testes para verificar se de fato esta infectado. Para tanto, € necessario
uma infra-estrutura de testagem consideravel, amplamente disponivel e com baixo (ou
nenhum) custo para o usuario. Acredita-se, portanto, que o rastreamento de contatos
digital s6 é de fato viavel se acompanhado de testagem massiva.

Com a progresséo dramatica do COVID-19 no Brasil, aplicativos de rastreamento
digital de contatos poderédo ser uma realidade no Brasil em breve, seja com solugdes
locais (por exemplo, o CovidApp da UFSC) ou adogéo de aplicativos globais. O Brasil
possui alta penetragcdo de smartphones, uma das maiores do mundo, o que levaria a
uma base expressiva inicial para adocdo de uma aplicacdo deste tipo. E, no entanto,



ainda dificil de quantificar o tamanho do impacto deste método de combate,
especialmente com relativa baixa adogao. Como no caso de quarentenas obrigatorias,
ha um balanco entre liberdade/privacidade e saude publica. Diferentes paises se
posicionam em diferentes locais deste espectro e ainda é cedo para dizer onde o Brasil,
ou o RS, se posicionara.

De toda forma, deve-se observar os seguintes aspectos de qualquer aplicativo de
rastreamento digital de contatos antes de adota-lo:

1) Os beneficios do uso do aplicativos sdo claros? Estdo bem descritos e eu
compreendo os potenciais riscos de falsos positivos e falsos negativos?

2) Qual a politica de privacidade do aplicativo? Ela respeita a LGPD? Que dados sao
coletados e com quem sdo compartilhados? Quais os riscos para o usuario?

3) Como os casos positivos sdo informados ao aplicativo? E necessario uma
confirmacéo oficial, ou basta a indicacdo do usuario? Como é feita essa
confirmagéo?

4) Qual o real significado de uma notificagdo e quais agdes sdo desencadeadas
automaticamente por uma notificagdo? Quanto controle tenho sobre estas acdes?

5) O que devo fazer ao receber uma notificagédo via aplicativo? Ha a¢des concretas
que posso tomar que me beneficiardo ou beneficiardo a saude publica?

“**ATUALIZACAO DESTA NOTA NUMERO 9 EM 30/09/2020****

O aplicativo Coronavirus-SUS, do Ministério da Saude do Brasil, incorporou em
junho/julho de 2020 a ferramenta desenvolvida pela Google e Apple. Estas duas
empresas oferecem suporte técnico para que instituicbes governamentais de gestao da
saude em seus paises ou regides pudessem incorporar esta ferramenta em seus
aplicativos, como ocorreu com o Coronavirus-SUS. Ele funciona conforme o modelo
descentralizado, descrito no texto acima. (Ministério da Saude - 2020).

O aplicativo Coronavirus-SUS pode ser baixado nos telefones modveis que operam com
Android (baixar do Play Store) e 10S (baixar do App Store da Apple).
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